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基于 Spark的支持隐私保护的聚类算法 

高志强，李庆鹏，胡人远 

（武警工程大学信息工程系，陕西 西安 710086） 

摘  要：针对经典聚类方法无法应对任意背景知识下恶意攻击者在海量数据挖掘过程中的恶意攻击问题，结

合差分隐私保护机制，提出一种适用于 Spark内存计算框架下满足差分隐私保护的聚类算法，并从理论上证

明了改进算法满足在 Spark并行计算框架下的 ε-差分隐私。实验结果表明，改进算法在保证聚类结果可用性

前提下，具有良好的隐私保护性和满意的运行效率，在海量数据聚类分析的隐私保护挖掘中，具有很好的应

用前景和价值。 
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in the framework of Spark 
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Abstract: Aimed at the problem that traditional methods fail to deal with malicious attacks with arbitrary back-

ground knowledge during the process of massive data clustering analysis, an improved clustering algorithm，

especially designed for preserving differential privacy, under the framework of Spark was proposed. Furthermore, 

it’s theoretically proved to meet the standard of ε-differential privacy in the framework of Spark platform. Finally, 

experimental results show that guaranteeing the availability of proposed clustering algorithm, the improved algo-

rithm has an advantage over privacy protection and satisfaction in the aspect of time as well as efficiency. Most im-

portantly, the proposed algorithm shows a good application prospect in the analysis of data clustering preserving pri-

vacy protection and data security. 
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1  引言 

在大数据时代，海量数据的分析和处理技术

受到了越来越广泛的关注，尤其是大型互联网公

司，数据就是商机，数据就是价值。然而，在开

放系统环境下，信息资源的共享在给用户带来极

大便利的同时，数据的隐私与敏感信息的保护问

题也不断凸显。用户的原始数据信息可能在数据

挖掘和机器学习的某个过程中被恶意攻击者破

坏、篡改、截获，用户数据信息的隐私安全正面

临着前所未有的威胁
[1]
。因此，支持任意背景知

识下可以保护用户隐私信息的海量数据挖掘算法
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已成为研究热点
[2]
。 

国内外学者做了许多卓有成效的研究工作。

文献[3]提出了一种基于 Haar 小波和 Daub-4小波

分析的数据变换方式，使经典的分类挖掘算法满

足隐私保护的要求。文献[4]在朴素贝叶斯分类器

的基础上，提出一种满足隐私保护的高效分布式

推荐算法。文献[5]将隐私保护机制融入 Hadoop

平台下的MapReduce分布式计算框架，实现了海

量分布式数据的隐私保护算法。 

文献[6,7]均实现了MapReduce大数据并行计

算框架与经典聚类算法的结合，其中，文献[6]主

要针对聚类算法应对最大背景知识攻击的问题，

保证了改进算法在挖掘过程中的隐私保护特性。

文献[7]在MapReduce框架基础上，实现了支持差

分隐私保护的 k-means 聚类算法，该算法在

Reduce 阶段为数值型变量 num 和 sum 添加

Laplace 噪声，实现了差分隐私保护。但是

MapReduce框架在算法迭代过程中，需多次读

写存储在外部硬盘的数据，消耗大量与 HDFS

的 I/O 通信资源，并且过多的噪声扰动也会增

加隐私保护算法的复杂度开销。因此，为了提

高对隐私数据的保护程度和挖掘结果的可用

性，本文以海量数据的数理统计特性为出发

点，提出一种 Spark 框架下能有效支持差分隐

私保护的 k-means 聚类方法，使恶意攻击者即

使在获取最大数据背景知识情况下，仍无法得

到用户数据的敏感信息。 

2  差分隐私保护 

大数据时代，攻击者可以通过网络资源，利用

多种黑客技术获取关于用户隐私数据的背景知识，

从而导致了用户隐私的泄露，甚至引发犯罪和一系

列更为严重的后果。而差分隐私保护技术（DP, 

differential privacy）
[8]
通过向数据集加入与数据集大

小无关的扰动噪声（DN, disturbance noise），降低原

始用户数据在查询或结果分析中泄露的风险，以达

到保护隐私的效果，其形式化定义如下。 

定理 1  假设数据集 D0或 D1完全相同或只

相差一条记录（D0和 D1被称为兄弟数据集），定

义 F为查询操作，F(A)为随机算法的查询输出，

Pr[X]为事件 X发生的概率测度，如果对任意输出

S∈F(A)，有 

 Pr[A(D0)⊆F(A)]≤e
ε

Pr[A(D1)⊆F(A)] (1) 

则随机算法A为隐私预算 ε提供 ε-差分隐私保护
[9]
。 

图 1给出差分隐私算法的输出结果所对应

的概率密度函数。 

 

图 1  差分隐私算法输出的概率密度函数 

由图 1 可知，单条记录 r 是否在兄弟数据

集中，对满足差分隐私保护的随机算法的输出

结果所对应的概率密度函数变化影响不大，也

就是说，差分隐私保护算法所对应的输出函数

值对于输入数据集的微小差异是不敏感的，攻

击者无法轻易判断某条数据记录是否在数据

集中。 

对于查询函数 F，全局敏感度是其重要固有

属性，衡量单个记录的变化对查询函数输出的影

响，其定义如下。 

定义 1  查询函数F所对应的全局敏感度
[10]
为 

 
0 1

0 1 1,
max ( ) ( )
D D

F F D F DΔ = -  (2) 

其中，数据集 D0与 D1只相差一条记录，|| ||1为向

量的一范式。 

本文采用了可以较好地保持原有数据统计特

性的 Laplace 机制，使改进算法更适用于数值型

聚类分析，其原理如图 2所示。 

 

图 2  Laplace机制 

Laplace机制通过向数值型数据中添加 Laplace

噪声实现差分隐私保护，其具体实现如定理 2。 
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定理 2  对于查询函数 F，数据集 D0，设查

询输出为 F(D0)，F的全局敏感度为 FΔ ，如果噪

声 Y 服从尺度为
F

ε
Δ
的 Laplace 分布，则算法

A(D0)=F(D0)+Y满足 ε-差分隐私
[11]
。 

随机扰动噪声 Lap
F

ε
Δ⎛ ⎞

⎜ ⎟
⎝ ⎠

的概率密度函数

为 

 
1 | |

( ) exp

2

x
p x

F F

ε ε

⎛ ⎞= ⎜ ⎟Δ Δ
⎜ ⎟
⎝ ⎠

 (3) 

此外，差分隐私保护具有序列组合性和并行

组合性
[12]
。 

性质 1  设有 m个随机算法 A1,� , Am，算法

Ai(1≤i≤m)提供
i
ε -差分隐私保护，则对同一数据

集D,{A1, � , Am}在D上的序列组合算法提供
i
ε -差

分隐私保护，其中 

 
1

m

i

i

ε ε
=

=∑  (4) 

性质 2  设有随机算法 A 和数据集 D，将 D

分为不相交的子集 D1,� ,Dn，若算法 A提供 ε-差

分隐私保护，则 A 在{D1,� ,Dn}上的组合算法所

构成的算法提供 ε-差分隐私保护。 

基于性质 1和性质 2，本文证明了改进算法

DP HK-means满足差分隐私并指导隐私预算分

配过程。 

3  Spark框架下的 DP HK-means算法 

本文算法基于 Spark 内存计算框架，实现了

海量数据在聚类分析时，在数据集的统计信息改

变任一条记录时，具有最大背景知识的攻击者在

整个聚类过程中仍无法获得数据隐私的功能，其

对应的攻击模型如图 3所示。 

 

图 3  本文算法对应的攻击模型 

3.1  算法设计 

为解决 k-means 算法在聚类挖掘过程中不适

合海量数据分布式挖掘、缺乏隐私保护功能等问

题，本文提出一种适合于 Spark 内存迭代框架的

DP HK-means算法，该算法主要执行步骤如下。 

Step1  将从 HDFS 中读取的初始数据集转换

为 Spark 框架下的 RDD 数据集，并对初始聚类中

心点编码。 

Step2  Map操作。训练初始聚类中心，获得初

始聚类中心，构成（Key，Value）键值对，并选择距

离最小的聚类中心，判断记录的聚类归属。 

Step3  Reduce 及隐私保护操作。计算各个聚

类中记录数量 num及其向量和 sum，并对变量 sum

加入 Laplace噪声扰动，重新计算相应聚类中心。 

Step4  根据 Key 值，进行 Join 操作，产生

新的 RDD 数据集，如果本轮和上轮聚类中心向

量差小于预设值，则通过 SaveAsTextFile 方法保

存聚类结果，结束迭代；否则循环 Step 2~Step 4，

并将中间计算结果缓存至 Cache中，进行下一轮

操作。 

Step5  输出聚类结果。 

在 Step1和 Step2中，本文改进算法利用初

始聚类中心改进初始中心的选择方式，加快聚

类速率；在 Step3 中，由于变量 num 属于攻击

者背景知识，为减少多余噪声对聚类中心的影

响，只需对聚类内记录的向量和 sum 进行差分

隐私处理以提高保护效率及聚类准确性；在

Step4中，利用 Spark框架的核心技术，将 RDD

缓存至 Cache，避免与 HDFS的多次 I/O通信，

提高了算法执行效率。 

3.2  隐私性分析 

由于本文算法基于内存计算的每轮迭代过程

均符合差分隐私的序列组合性质，所以，算法的

T次迭代过程中隐私保护预算 ε满足性质 1。另外，

在本文采用的隐私预算分配方案中，每次迭代的

隐私预算为 εt=
2
t

ε
。 

由文献[7]的分析可知，sum的全局敏感度为

d+1（d 为数据集中所有记录的维数）。因此，在

每轮迭代过程中添加大小为 Lap
1( 1)2t

d

ε

++
的

Laplace噪声即可保证 Spark框架下DP HK-means

算法满足ε -差分隐私。而且，本文算法只对 sum
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中间变量加入噪声扰动，降低了隐私保护预算，

提高了迭代效率，减少了过多噪声对聚类效果的

影响。 

4  实验与分析 

实验平台搭建 5个分布式节点，相关配置如

下：操作系统为 CentOS 6.4，CPU为 3.30 GHz，

内存为 16 GB，320 GB硬盘，1 000 Mbit/s以太

网，用Hadoop 2.6.4和Spark 2.0塔建Spark on Yarn

的集群环境
[13]
，算法由 Python 实现。实验所选

择的数据集为 UC Irvine Machine Learning Re-

pository中的 Adult Data Set 数据集（记录数为

48 842，属性数为 14），根据数据集的已知分类结

果，实验中聚类中心数优化为 6，迭代阈值设置为

1。实验部分从运行效率及隐私保护处理后输出结

果可用性方面与基于 MapReduce 的 DP k-means

算法
[7]
进行对比测试。 

4.1  算法效率分析 

本文采用加速比（speedup）来测试算法的并

行效率，其中，Ts为单机运行时间，Tc为算法的

集群执行耗时。 

 speedup= s

c

T

T
 (5) 

本文算法与对比算法的加速比结果如表1所示。 

表 1 加速比实验结果 

加速比 
实验算法 

2节点 3节点 4节点 5节点 

本文算法 1.57 2.31 3.13 4.09 

对比算法 1.14 1.48 1.62 1.83 

 

由表 1可知，本文算法加速比明显优于对比

算法
[7]
，而且随着节点数量增大而增大，虽然算

法的加速比并没有按线性递增，但也验证了 Spark

内存计算模式在迭代运算效率方面高于

MapReduce框架。 

4.2  算法聚类结果可用性分析 

本文采用的聚类可行性指标为准确率与召回

率的加权综合，表达式为 

 
available

| |
i i

U F
F

N
=∑  (6) 

其中，Fi为准确率和召回率的加权调和平均值，

|Ui|为第 i个参考标准的聚类集合，N为记录集记

录的总量。本文用 Favailable 来衡量聚类结果可用

性，衡量算法得到的聚类结果与参考结果的相似

程度。当隐私预算改变时，实验聚类结果可用性

情况如图 4所示。 

由图 4可知，当隐私预算 ε在 0~15之间取值

时，聚类结果可用性属于[0.3,1.0]。当隐私预算水

平较低时，聚类结果可用性与其成很强的正相关，

当 ε 达到一定程度时，可用性趋于平缓，这也间

接验证了 ε对隐私性和可用性的平衡作用。 

 

图 4  聚类可用性随 ε变化情况 

5  结束语 

本文利用 Spark 并行内存计算技术实现了支

持差分隐私的改进 k-means 算法，改进算法优化

算法优化初始聚类中心，结合 Laplace 机制对聚

类过程中最关键的隐私信息进行噪声扰动，实现

了 ε-差分隐私。同时，在运行效率和聚类结果可

用性方面，改进算法性能明显优于传统基于

MapReduce框架的聚类算法。今后研究工作将主

要集中在保证隐私保护水平的前提下，通过高效

的保护机制来减少噪声的添加以降低算法复杂

度。另外，将群体智能优化算法融入 Spark 大数

据计算框架，也具有广阔的研究空间。 
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